UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

THANH PHO HO CHIi MINH Doc 1ap - Tw do - Hanh phac
S6:1825/QP-UBND Thanh phé Hé Chi Minh, ngay 29 thang 9 ndm 2025
QUYET PINH

Vé viéc ban hanh B# tiéu chi d6i véi thiét bj phuc vu cong tac bao vé bi mat
nha nwéc va hwéng dan cap nhat co sé dir liéu cho phan mém phong,
chéng ma dgc va cac phan mém khac trén dia ban Thanh phé Hé Chi Minh

UY BAN NHAN DAN THANH PHO HO CHI MINH

Can cir Ludt Co yéu ndm 2011;

Can cir Lugt An toan théng tin mang nam 2015;

Can cu Lugt Bao vé bi mdat nha nueoc ngay 15 thang 11 nam 2018,

Can cur Lugat An ninh mang nam 2018;

Can cwr Nghj dinh §5 53/2022/ND-CP ngay 15 thang 8 nam 2022 cua
Chinh phu quy dinh chi tiet mot so diéu cua Lugt An ninh mang;

_ Can cir Ngh; quyet s6 30-NQ/TW ngay 25 thang 7 nam 2018 ciia B¢ Chinh

tri ve Chien luoc An ninh mang quoc gia;

 Can cir Quyét dinh so 22/2022/Q0P-UBND ngay 30 thang 6 nam 2022 ciia
Uy ban nhan dan Thanh phoArHoA‘Chl' Minh ban hanh Quy ché bado vé bi m4t nha
nuwoc trén dia ban Thanh pho Ho Chi Minh;
~ Theo dé ngh cia Giam doc Cong an Thanh pho Ho Chi Minh tgi To trinh
so 1642/TTr-CATP ngay 03 'ghér]g 9 nam 2025; y kien thong nhat cua Thanh vién
Uy ban nhan dan Thanh pho Ho Chi Minh.
QUYET PINH:

piéu 1. Ban hanh kém theo Quyét dinh nay B tiéu chi ddi véi thiét bi
phuc vu cong tac bao vé bi mat nha nuéc va hudng dan cap nhat co so dir ligu
cho phan mém phong, chdong ma doc va cac phan mém khéc trén dia ban
Thanh phd H6 Chi Minh.

Piéu 2. Quyét dinh c6 hiéu luc thi hanh ké tir ngay ky.

Piéu 3. Chanh Vin phong Uy ban nhan dan Thanh phé H6 Chi Minh,
Giam db6c Cong an Thanh phé HO Chi Minh, Thu truéng cac so, ban, nganh



Thanh phd, Uy ban nhan dan céc x4, phuong, dic khu va cac té chuc, ca nhan co
lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: TM. UY BAN NHAN DAN
- Nhu diéu 3;
- Ban Co yéu Chinh phi;
- Thudng truc Thanh uy;
- Thuong truc HDND Thanh phd;
- TTUB: CT, cac PCT;
- Van phong Thanh uy;
- Cong an Thanh phd;
- VPUB: cac PCVP;
Cé&c phong, ban, don vi truc thuoc;

- Luu: VT, (TTDT/VT). __Nguyén Vin Tho




;*%j;w AN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
PHO HO CHI MINH Poc 1ap - Tu do - Hanh phiic

| BO TIEU CHI
POI VGI THIET BI PHUC VU CONG TAC BAO VE Bi MAT NHA NUGC
VA HUONG DAN CAP NHAT CO SO DU LIEU CHO PHAN MEM
PHONG, CHONG MA PQC VA CAC PHAN MEM KHAC
TREN PIA BAN THANH PHO HO CHI MINH

(Ban hanh kém theo Quyét dinh s61825/0P-UBND ngay 29thang 9 nam 2025
cia Uy ban nhan dan Thanh phé Hé Chi Minh)

I. MUC PIiCH, YEU CAU VA PHAM VI AP DUNG

1. Muc dich, yéu ciu

- Nang cao nhan thuc vé viéc dam bao an ninh, an toan thong tin va
phong, chéng 16, mat bi mat nha nudc (BMNN) trén khdng gian mang.

- Co quan, td chire, ¢4 nhan quan ly, st dung thiét bi co trach nhiém dam bao
an toan thong tin trén thiét bi va chap hanh nghiém quy dinh vé bao vé BMNN.
- Viéc sir dung cac thiét bi phai gan véi trach nhiém ctia Thu trudng cac don

vi trong viéc dam bao an toan théng tin; tuan thi theo huéng dan va quy dinh vé
quan 1y, st dung thiét bi BMNN.

2. Pham vi ap dung

- C4c thiét bi phuc vu cong tdc BMNN cua cac don vi duoc trang cap.

- C4c thiét bi phuc vu cong tac BMNN cac don vi tu trang cap phai dam
bao tiéu chi ky thuat & muc II.

I1. NQOI DUNG CUA TIEU CHI POI VOI THIET BI PHUC VU
CONG TAC BAO VE Bi MAT NHA NUOC

1. Tiéu chi chung

- Céc thiét bi phai dugc Céng an Thanh phd H6 Chi Minh kiém tra an
ninh, an toan thong tin va dan tem ni€ém phong trudc khi dua vao st dung
(khong dwoc ty y thdo tem niém phong), truong hgp tem niém phong bi mo
hoic bi rach, mat phai phéi hgp Céng an Thanh phd H& Chi Minh kiém tra an
ninh, an toan thong tin va dan lai tem niém phong.

- Cai dat mat khau cho may tinh; tat tinh ning Autorun/Autoplay; bat ché
d6 ty dong quét ma doc ngay khi két ndi thiét bi ngoai vi vao may tinh.

- Thuong xuyén cap nhat (offline) phan mém phong chéng ma doc, quét
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may tinh dinh ky; cap nhat (offline) ban va 15 hdng bao mat cho cac phan mém.

- Viéc két ndi thiét bi luu trit ngoai vao may tinh BMNN phai thuc hién
theo quy dinh phép luat vé Co yéu; khdng sir dung chung thiét bi luu trir ngoai
cho may tinh dung dé soan thao, luu trit BMNN vao may tinh két ni internet
(trrong hop sir dung chung phdi “déing ky, dan nhén dé quan Iy riéng biét, thuec
hién quét ma doc trudce khi doc hodc sao chép dir liéu”).

- Khong két ndi Internet dudi moi hinh thirc (Ethernet, Wifi, USB 3G/4G,
5G, USB Wifi,...); khong két ndi céc thiét bi dién tir thong minh ké ca két ndi dé
sac pin hoac muc dich khac.

- Truong hop may tinh bi hu hong/thanh 1y hoic chuyén muc dich st
dung phai git lai 6 cirng va thuc hién luu trit, bao quan theo quy dinh Luat Bao
vé BMNN.

- Lap danh muc quan Iy céc thiét bi phuc vu cdng tac soan thao, luu trir
BMNN tai don vi (Phu luc kem theo).

2. Tiéu chi ky thuat

2.1. May tinh phuc vu cong tac luu trir, soan thao BMNN

- Thong sé ky thudt: Bo xt 1y Intel Core i5 thé hé 10, tbc d6 2.2 Ghz hoic
thé hé méi hon; B nhd: 8 GB DDR4 tré 1én; O cting: SSD 256 GB tro 1én; man
hinh: 21 inch, d6 phan giai 1600x900 pixels tro 18n; vo may, nguon: 550W; co
cong két ndi USB va dia CD/DVD; ban phim, chuot loai c6 day.

- Hé d@iéu hanh: Tur Windows 10 trd 18n ban quyén vinh vién; cai dat hé
diéu hanh da duoc cap nhat ban va 15 hong.

- Phdn mém cai dat: Phan mém phong, chdng ma doc ban quyén cé kha
ning cap nhat mau ma déc mai; cdng cu Microsoft Office c6 ban quyén tro 1én;
cong cu gd tiéng Viét bang phan mém Unikey.

- Loai bo cac tinh nang thu, phat Wifi, Bluetooth va cac két ndi khong
day khac.

2.2. Thiét bi phuc vu sao, chup, in tai liéu BMNN

- Khong lua chon thiét bi c6 tinh niang thu phat Wifi, Bluetooth va cac két
néi khong day khac, khong co 6 cung luu trit (trieong hop khdng thé gé bé can
phai v6 hi¢u hoa cdc tinh nang trén trudc khi dwa vao sir dung).

- Pam bao thiét bi bat cac tinh nang bao mat: Thay d6i mat khau ban dau
cua thiét bi, bat chirc niang in an toan, cap nhat phién ban phan mém mai nhat.

111. HUONG DAN CAP NHAT CO SO DU LIEU CHO PHAN MEM
PHONG, CHONG MA PQC VA CAC PHAN MEM KHAC TREN MAY
TINH BMNN
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Dé thuc hién viéc cap nhat co s dit liéu phan mém phong, chéng ma doc
va cac phan mém khac thuc hién theo cac budc sau:

Budc 1: Chuan bj thiét bi luu trir ban cap nhat.

Buwéc 2: Tién hanh tai ban cap nhat phan mém trén may tinh cé két ndi
internet vé may va luu ban cap nhat vao thiét bi luu trit (Zueu y: lwa chon ban cdp
nhdt offline néu cé).

Thuc hién dinh dang (format) thiét bi luu trix truéc khi thuc hién két néi
véi may tinh dé sao chép ban cap nhat.

Buéc 3: Cai dit cap nhat phan mém trén may tinh BMNN

- K&t ndi thiét bi luu trir chra ban cap nhat phan mém véi may tinh
BMNN.

- Sao chép dir liéu ban cap nhat vao may tinh BMNN.

- Mo phan mém can cap nhat 1én va tai ctra s6 giao dién ciia phan mém
tien hanh céac thao tac cau hinh dé cap nhat goi co so dir liéu da dugc sao chép
vao may tinh BMNN.

Buéc 4: Sau khi cap nhat co so dit liéu thanh cong, tién hanh dinh dang
lai thiét bi luu trit ngoai (format) va ngat két ndi thiét bi luu trit véi may tinh
BMNN.

Buéc 5: Tién hanh khai dong lai may tinh (Restart) va mg phan mém
vira dugc cap nhat dé thuc hién cac thao tac.

IV. TO CHUC THUC HIEN

1. Can ctr vao Bo tiéu chi cua Quyét dinh nay, dé nghi cac don vi thuc hién
viéc trang bj thiét bi phuc vu cdng tac bao vé BMNN dam bao theo dung ndi dung
da dé ra; déng thoi, thuc hién viéc cap nhat cac phan mém ddi véi may tinh phuc
vu cdng tac soan thao, luu trix tai liéu BMNN theo cam nang huéng dan.

2. Cong an Thanh phd H6 Chi Minh chu tri phdi hop cac don vi lién quan
trao ddi truc tiép dé thao g& khé khan, vuéng méc, tdng hop tinh hinh, két qua
thuc hién bao cao Uy ban nhan dan Thanh phé H6 Chi Minh.

3. Trong qué trinh t6 chuc thyc hién, néu phat sinh khé khin, vudng méc,
dé nghi cac don vi b&o cao bang vin ban gui vé Céng an Thanh phé H6 Chi Minh
(qua Phong An ninh mgng va phong, chong téi pham siz dung cong nghé cao; dia
chi sé 268 Tran Hung Pao, phirong Cau Ong Lanh, Thanh phé Ho Chi Minh)
kém Phu luc théng ké céc thiét bi phuc vu cdng tic BMNN (#rwong hop cdc don vi
c6 thay déi, bé sung thiét bj dé nghi cdp nhdt, bao céo).
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PHU LUC

Danh muc céc thiét bi phuc vu cong tac lwu trix, soan thao BMNN

1. P6i véi thiét bi may tinh:

. NS Sé seri b Can bo
Pon vi p Tén may/so | Vi xur ly/Bo ,0 © . ©
L SO luong . ; cung/Dung quan
quan ly seri nho L
lugng ly/chtrc vu
2. Péi véi thiét bj may in/photo/Scan
, o Chtic nang két
Pon vi z Tén may/so | Chirc nang luu uf. Hans ke
uan ly 50 luong seri trie nol Mmang
quanty khong day

3. Péi véi thiét bj ngoai vi (USB,..)

Pon vi
quan ly

S6 luong

Tén thiét bi

S6 seri thiét bi

Céan bo quan
ly/str dung

UY BAN NHAN DAN THANH PHO HO CHI MINH
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