
 

 

ỦY BAN NHÂN DÂN 

THÀNH PHỐ HỒ CHÍ MINH 
___________________________ 

 

Số:        /QĐ-UBND 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
__________________________________________________________________________ 

 

Thành phố Hồ Chí Minh, ngày      tháng      năm 2025 

 

QUYẾT ĐỊNH 

Về việc ban hành Bộ tiêu chí đối với thiết bị phục vụ công tác bảo vệ bí mật 

nhà nước và hướng dẫn cập nhật cơ sở dữ liệu cho phần mềm phòng, 

chống mã độc và các phần mềm khác trên địa bàn Thành phố Hồ Chí Minh 
___________________________________________ 

 

ỦY BAN NHÂN DÂN THÀNH PHỐ HỒ CHÍ MINH 

 

Căn cứ Luật Cơ yếu năm 2011; 

Căn cứ Luật An toàn thông tin mạng năm 2015; 

Căn cứ Luật Bảo vệ bí mật nhà nước ngày 15 tháng 11 năm 2018; 

Căn cứ Luật An ninh mạng năm 2018;  

Căn cứ Nghị định số 53/2022/NĐ-CP ngày 15 tháng 8 năm 2022 của 

Chính phủ quy định chi tiết một số điều của Luật An ninh mạng;  

Căn cứ Nghị quyết số 30-NQ/TW ngày 25 tháng 7 năm 2018 của Bộ Chính 

trị về Chiến lược An ninh mạng quốc gia; 

Căn cứ Quyết định số 22/2022/QĐ-UBND ngày 30 tháng 6 năm 2022 của 

Ủy ban nhân dân Thành phố Hồ Chí Minh ban hành Quy chế bảo vệ bí mật nhà 

nước trên địa bàn Thành phố Hồ Chí Minh; 

Theo đề nghị của Giám đốc Công an Thành phố Hồ Chí Minh tại Tờ trình 

số 1642/TTr-CATP ngày 03 tháng 9 năm 2025; ý kiến thống nhất của Thành viên 

Ủy ban nhân dân Thành phố Hồ Chí Minh. 

QUYẾT ĐỊNH: 

Điều 1. Ban hành kèm theo Quyết định này Bộ tiêu chí đối với thiết bị 

phục vụ công tác bảo vệ bí mật nhà nước và hướng dẫn cập nhật cơ sở dữ liệu 

cho phần mềm phòng, chống mã độc và các phần mềm khác trên địa bàn 

Thành phố Hồ Chí Minh. 

Điều 2. Quyết định có hiệu lực thi hành kể từ ngày ký. 

Điều 3. Chánh Văn phòng Ủy ban nhân dân Thành phố Hồ Chí Minh, 

Giám đốc Công an Thành phố Hồ Chí Minh, Thủ trưởng các sở, ban, ngành 
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Thành phố, Ủy ban nhân dân các xã, phường, đặc khu và các tổ chức, cá nhân có 

liên quan chịu trách nhiệm thi hành Quyết định này./. 

 

 

Nơi nhận:  
- Như điều 3; 

- Ban Cơ yếu Chính phủ;              

- Thường trực Thành ủy; 

- Thường trực HĐND Thành phố; 

- TTUB: CT, các PCT; 

- Văn phòng Thành ủy; 

- Công an Thành phố; 

- VPUB: các PCVP; 

Các phòng, ban, đơn vị trực thuộc; 

- Lưu: VT, (TTĐT/VT). 

TM. ỦY BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

Nguyễn Văn Thọ 

 

 

 

 

 



 

 

BỘ TIÊU CHÍ 

ĐỐI VỚI THIẾT BỊ PHỤC VỤ CÔNG TÁC BẢO VỆ BÍ MẬT NHÀ NƯỚC 

VÀ HƯỚNG DẪN CẬP NHẬT CƠ SỞ DỮ LIỆU CHO PHẦN MỀM 

PHÒNG, CHỐNG MÃ ĐỘC VÀ CÁC PHẦN MỀM KHÁC  

TRÊN ĐỊA BÀN THÀNH PHỐ HỒ CHÍ MINH 

(Ban hành kèm theo Quyết định số        /QĐ-UBND ngày      tháng      năm 2025 

của Ủy ban nhân dân Thành phố Hồ Chí Minh) 

 

 

I. MỤC ĐÍCH, YÊU CẦU VÀ PHẠM VI ÁP DỤNG 

1. Mục đích, yêu cầu 

- Nâng cao nhận thức về việc đảm bảo an ninh, an toàn thông tin và 

phòng, chống lộ, mất bí mật nhà nước (BMNN) trên không gian mạng.  

- Cơ quan, tổ chức, cá nhân quản lý, sử dụng thiết bị có trách nhiệm đảm bảo 

an toàn thông tin trên thiết bị và chấp hành nghiêm quy định về bảo vệ BMNN. 

- Việc sử dụng các thiết bị phải gắn với trách nhiệm của Thủ trưởng các đơn 

vị trong việc đảm bảo an toàn thông tin; tuân thủ theo hướng dẫn và quy định về 

quản lý, sử dụng thiết bị BMNN. 

2. Phạm vi áp dụng 

- Các thiết bị phục vụ công tác BMNN của các đơn vị được trang cấp. 

- Các thiết bị phục vụ công tác BMNN các đơn vị tự trang cấp phải đảm 

bảo tiêu chí kỹ thuật ở mục II.  

II. NỘI DUNG CỦA TIÊU CHÍ ĐỐI VỚI THIẾT BỊ PHỤC VỤ 

CÔNG TÁC BẢO VỆ BÍ MẬT NHÀ NƯỚC 

1. Tiêu chí chung 

- Các thiết bị phải được Công an Thành phố Hồ Chí Minh kiểm tra an 

ninh, an toàn thông tin và dán tem niêm phong trước khi đưa vào sử dụng 

(không được tự ý tháo tem niêm phong), trường hợp tem niêm phong bị mờ 

hoặc bị rách, mất phải phối hợp Công an Thành phố Hồ Chí Minh kiểm tra an 

ninh, an toàn thông tin và dán lại tem niêm phong. 

- Cài đặt mật khẩu cho máy tính; tắt tính năng Autorun/Autoplay; bật chế 

độ tự động quét mã độc ngay khi kết nối thiết bị ngoại vi vào máy tính. 

- Thường xuyên cập nhật (offline) phần mềm phòng chống mã độc, quét 
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máy tính định kỳ; cập nhật (offline) bản vá lỗ hổng bảo mật cho các phần mềm. 

- Việc kết nối thiết bị lưu trữ ngoài vào máy tính BMNN phải thực hiện 

theo quy định pháp luật về Cơ yếu; không sử dụng chung thiết bị lưu trữ ngoài 

cho máy tính dùng để soạn thảo, lưu trữ BMNN vào máy tính kết nối internet 

(trường hợp sử dụng chung phải “đăng ký, dán nhãn để quản lý riêng biệt, thực 

hiện quét mã độc trước khi đọc hoặc sao chép dữ liệu”). 

- Không kết nối Internet dưới mọi hình thức (Ethernet, Wifi, USB 3G/4G, 

5G, USB Wifi,...); không kết nối các thiết bị điện tử thông minh kể cả kết nối để 

sạc pin hoặc mục đích khác.  

- Trường hợp máy tính bị hư hỏng/thanh lý hoặc chuyển mục đích sử 

dụng phải giữ lại ổ cứng và thực hiện lưu trữ, bảo quản theo quy định Luật Bảo 

vệ BMNN. 

- Lập danh mục quản lý các thiết bị phục vụ công tác soạn thảo, lưu trữ 

BMNN tại đơn vị (Phụ lục kèm theo). 

2. Tiêu chí kỹ thuật 

2.1. Máy tính phục vụ công tác lưu trữ, soạn thảo BMNN  

- Thông số kỹ thuật: Bộ xử lý Intel Core i5 thế hệ 10, tốc độ 2.2 Ghz hoặc 

thế hệ mới hơn; Bộ nhớ: 8 GB DDR4 trở lên; Ổ cứng: SSD 256 GB trở lên; màn 

hình: 21 inch, độ phân giải 1600x900 pixels trở lên; vỏ máy, nguồn: 550W; có 

cổng kết nối USB và đĩa CD/DVD; bàn phím, chuột loại có dây. 

- Hệ điều hành: Từ Windows 10 trở lên bản quyền vĩnh viễn; cài đặt hệ 

điều hành đã được cập nhật bản vá lỗ hổng. 

- Phần mềm cài đặt: Phần mềm phòng, chống mã độc bản quyền có khả 

năng cập nhật mẫu mã độc mới; công cụ Microsoft Office có bản quyền trở lên; 

công cụ gõ tiếng Việt bằng phần mềm Unikey. 

- Loại bỏ các tính năng thu, phát Wifi, Bluetooth và các kết nối không 

dây khác. 

2.2. Thiết bị phục vụ sao, chụp, in tài liệu BMNN 

- Không lựa chọn thiết bị có tính năng thu phát Wifi, Bluetooth và các kết 

nối không dây khác, không có ổ cứng lưu trữ (trường hợp không thể gỡ bỏ cần 

phải vô hiệu hóa các tính năng trên trước khi đưa vào sử dụng). 

- Đảm bảo thiết bị bật các tính năng bảo mật: Thay đổi mật khẩu ban đầu 

của thiết bị, bật chức năng in an toàn, cập nhật phiên bản phần mềm mới nhất.  

III. HƯỚNG DẪN CẬP NHẬT CƠ SỞ DỮ LIỆU CHO PHẦN MỀM 

PHÒNG, CHỐNG MÃ ĐỘC VÀ CÁC PHẦN MỀM KHÁC TRÊN MÁY 

TÍNH BMNN 
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Để thực hiện việc cập nhật cơ sở dữ liệu phần mềm phòng, chống mã độc 

và các phần mềm khác thực hiện theo các bước sau: 

Bước 1: Chuẩn bị thiết bị lưu trữ bản cập nhật. 

Bước 2: Tiến hành tải bản cập nhật phần mềm trên máy tính có kết nối 

internet về máy và lưu bản cập nhật vào thiết bị lưu trữ (lưu ý: lựa chọn bản cập 

nhật offline nếu có).  

Thực hiện định dạng (format) thiết bị lưu trữ trước khi thực hiện kết nối 

với máy tính để sao chép bản cập nhật. 

Bước 3: Cài đặt cập nhật phần mềm trên máy tính BMNN 

- Kết nối thiết bị lưu trữ chứa bản cập nhật phần mềm với máy tính 

BMNN. 

- Sao chép dữ liệu bản cập nhật vào máy tính BMNN. 

- Mở phần mềm cần cập nhật lên và tại cửa sổ giao diện của phần mềm 

tiến hành các thao tác cấu hình để cập nhật gói cơ sở dữ liệu đã được sao chép 

vào máy tính BMNN. 

Bước 4: Sau khi cập nhật cơ sở dữ liệu thành công, tiến hành định dạng 

lại thiết bị lưu trữ ngoài (format) và ngắt kết nối thiết bị lưu trữ với máy tính 

BMNN. 

Bước 5: Tiến hành khởi động lại máy tính (Restart) và mở phần mềm 

vừa được cập nhật để thực hiện các thao tác.  

IV. TỔ CHỨC THỰC HIỆN 

1. Căn cứ vào Bộ tiêu chí của Quyết định này, đề nghị các đơn vị thực hiện 

việc trang bị thiết bị phục vụ công tác bảo vệ BMNN đảm bảo theo đúng nội dung 

đã đề ra; đồng thời, thực hiện việc cập nhật các phần mềm đối với máy tính phục 

vụ công tác soạn thảo, lưu trữ tài liệu BMNN theo cẩm nang hướng dẫn. 

2. Công an Thành phố Hồ Chí Minh chủ trì phối hợp các đơn vị liên quan 

trao đổi trực tiếp để tháo gỡ khó khăn, vướng mắc, tổng hợp tình hình, kết quả 

thực hiện báo cáo Ủy ban nhân dân Thành phố Hồ Chí Minh. 

3. Trong quá trình tổ chức thực hiện, nếu phát sinh khó khăn, vướng mắc, 

đề nghị các đơn vị báo cáo bằng văn bản gửi về Công an Thành phố Hồ Chí Minh 

(qua Phòng An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao; địa 

chỉ số 268 Trần Hưng Đạo, phường Cầu Ông Lãnh, Thành phố Hồ Chí Minh) 

kèm Phụ lục thống kê các thiết bị phục vụ công tác BMNN (trường hợp các đơn vị 

có thay đổi, bổ sung thiết bị đề nghị cập nhật, báo cáo). 
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PHỤ LỤC 

Danh mục các thiết bị phục vụ công tác lưu trữ, soạn thảo BMNN 

1. Đối với thiết bị máy tính: 

Đơn vị 

quản lý 
Số lượng 

Tên máy/số 

seri 

Vi xử lý/Bộ 

nhớ 

Số seri ổ 

cứng/Dung 

lượng 

Cán bộ 

quản 

lý/chức vụ 

      

2. Đối với thiết bị máy in/photo/Scan 

Đơn vị 

quản lý 
Số lượng 

Tên máy/số 

seri 

Chức năng lưu 

trữ 

Chức năng kết 

nối mạng 

không dây 

     

3. Đối với thiết bị ngoại vi (USB,..) 

Đơn vị 

quản lý 
Số lượng Tên thiết bị Số seri thiết bị 

Cán bộ quản 

lý/sử dụng 
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